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1. Цели и задачи освоения дисциплины 

Основная цель дисциплины – овладеть методологией организации защиты 

информации хозяйствующего субъекта на основе: 

 требований существующих нормативно-правовых актов и стандартов к организации 

защиты информации;  

 анализа возможных угроз информационным активам и оценкой уязвимостей 

информационных систем,  

 применения инженерно-технических, программно-аппаратных и организационных 

механизмов защиты информации;  

 экономически обоснованного управления информационными рисками.  

Задачи изучения дисциплины:  

 Ознакомить студентов с терминологией в сфере информационной безопасности и 

основными положениями существующих концепций и нормативно-правовых актов по 

организации защиты информации.  

 Овладеть методологией анализа возможных угроз информационным активам, 

оценкой уязвимостей информационных систем оценкой ценности информационных активов 

организации.  

 Ознакомиться с механизмами эффективной защиты информационных активов 

организации.  

 Овладеть методологией анализа информационных рисков и обоснования 

эффективных решений в сфере защиты информации.  

В ходе изучения курса студенты на практических занятиях ознакомятся с методами 

защиты информации в информационных системах.  

Для изучения методов организации защиты информации студенты выполняют 

домашнее задание в форме Case-studies, а результаты решения обсуждаются на 

практических занятиях.  

 

2.Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина «Информационная безопасность» входит в вариативную часть (вариативная 

составляющая). 

Перечень дисциплин, усвоение которых студентами необходимо для изучения 

дисциплины «Информационная безопасность»:  

 Архитектура предприятия 

 Информационные системы управления производственной компанией 



 Бухгалтерский учет и анализ 

 

Формы работы студентов в ходе изучения дисциплины предусмотрены 

лекционные(Л), практические занятия (Пз). 

Самостоятельная работа студентов, предусмотренная учебным планом 

выполняется в ходе семестра в форме выполнение индивидуального домашнего задания (Дз).  

Отдельные темы теоретического курса прорабатываются студентами самостоятельно 

в соответствии с планом самостоятельной работы и конкретными заданиями преподавателя 

с учетом индивидуальных особенностей студентов.  

Виды текущего контроля – проверка домашних заданий, защита результатов 

выполнения домашнего задания, устный опрос (Уо).  

Форма итогового контроля – экзамен 

 

3. Перечень планируемых результатов обучения по дисциплине (модулю) 

соотнесенных с планируемыми результатами освоения образовательной программы  

Выпускник, освоивший программу высшего образования, в рамках изучаемой 

дисциплины, должен обладать компетенциями, соответствующими виду(видам) 

профессиональной деятельности, на который (которые) ориентирована программа. 

Результаты освоения ООП бакалавра определяются приобретаемыми выпускником 

компетенциями, т.е. его способностью применять знания, умения и личные качества в 

соответствии с задачами профессиональной деятельности.  

В результате изучения дисциплины студенты должны иметь общее представление о 

теории и методологии защиты информации в информационных системах различного 

назначения с информацией различного уровня ее конфиденциальности. Знать современные 

проблемы информационной безопасности и существующие технологии их решения. Уметь 

практически организовать защиту информации в информационных системах 

хозяйствующего субъекта на основе современных требований нормативных документов.  

 способностью решать стандартные задачи профессиональной деятельности на 

основе информационной и библиографической культуры с применением 

информационно-коммуникационных технологий и с учетом основных требований 

информационной безопасности (ОПК-5) 

планируемые результаты обучения по дисциплине (модулю) 

Знание: 

 Терминология в сфере ИБ и современные проблемы защиты информации 



 Теория и методология защиты информации в информационных системах (ИС) 

 Методы и технологии разработки эффективных систем информационной 

безопасности 

умения:  

 Проводить анализ состояния информационной безопасности ИС и предлагать 

решения на основе моделирования угроз и оценки рисков 

 Моделировать угрозы и оценка рисков информационной безопасности 

 Проводить анализ состояние системы информационной безопасности 

хозяйствующего субъекта и предложить эффективное решение на основе 

моделирования рисков информационной безопасности и требований 

нормативных документов 

владение:  

 Методологией разработки систем информационной безопасности на основе 

моделирования угроз и оценки рисков  

 Системным анализом состояния информационной безопасности 

4.Объем дисциплины (модуля) в зачетных единицах с указанием количества 

академических или астрономических часов, выделенных на контактную 

работу обучающихся с преподавателем (по видам учебных занятий) и на 

самостоятельную работу обучающихся 

Общая трудоемкость дисциплины составляет 4 зачетные единицы, 144 часа. 

 

 

5.Содержание дисциплины (модуля), структурированное по темам (разделам)с 

указанием отведенного на них количества академических часов и 

видовучебных занятий 

Общая трудоемкость дисциплины составляет 4 зачетные единицы, 144 часа. 
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работа с 
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(в часах) 
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студента (СРС) 
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часов на 
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 Зачет Экзамен 

1 очная 144 12  34  62  27 - 

2 Очно-заочная 144 4  4  55  9 72 



 

Заочная форма, нормативные сроки 

 

№ 

п/п 

 

Разделы, темы 

дисциплины 

Виды учебной 

работы 

(в часах) 

Формы 

текущего 

контроля 

успеваемости 

 

 

Формируемые 

компетенции 

(код) 

Всего 

компетенци

й 

Л. Лаб. СР. 

1. Тема 1 0,5 3 18,5 
Опрос, 

тестирование 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

2. Тема 2 0,5 3 18,5 
Опрос, 

тестирование 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

3. Тема 3 0,5 3 18,5 
Опрос, 

тестирование 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

4. Тема 4 0,5 3 18,5 

Опрос, 

тестирование, 

решение 

задач 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

5. Тема 5 1 4 18,5 

Опрос, 

тестирование, 

решение 

задач 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

6. Тема 6 1 4 18,5 

Опрос, 

тестирование, 

решение 

задач 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

 Экзамен    9   

 ИТОГО 4 20 111 9   

 

Заочная форма, ускоренные сроки 

 

№ 

п/п 

 

Разделы, темы 

дисциплины 

Виды учебной 

работы 

(в часах) 

Формы 

текущего 

контроля 

успеваемости 

 

 

Формируемые 

компетенции 

(код) 

Всего 

компетенци

й 

Л. Лаб. СР. 



1. Тема 1 0,5 0,5 9 
Опрос, 

тестирование 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

2. Тема 2 0,5 0,5 9 
Опрос, 

тестирование 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

3. Тема 3 0,5 0,5 9 
Опрос, 

тестирование 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

4. Тема 4 0,5 0,5 9 

Опрос, 

тестирование, 

решение 

задач 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

5. Тема 5 1 1 10 

Опрос, 

тестирование, 

решение 

задач 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

6. Тема 6 1 1 9 

Опрос, 

тестирование, 

решение 

задач 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

5 

 Экзамен    9   

 ИТОГО 4 4 55 9   

 

Содержание дисциплины 

 

5.1.Темы и их аннотации 

Тема 1. Введение в предмет. Цели, задачи и Содержание дисциплины (модуля), 

структурированное по темам (разделам) с указанием отведенного на них количества 

академических часов и видов учебных занятий (модуля), структурированное по темам 

(разделам) с указанием отведенного на них количества академических часов и видов 

учебных занятий. Проблемы защиты информации.  

Предмет, цели, задачи и Содержание дисциплины (модуля), структурированное по 

темам (разделам) с указанием отведенного на них количества академических часов и видов 

учебных занятий (модуля), структурированное по темам (разделам) с указанием отведенного 

на них количества академических часов и видов учебных занятий. Сущность понятия 



информация, информационный актив, информационная безопасность. Понятие 

«национальная безопасность» РФ, ее цели и задачи. Система информационной безопасности 

РФ. Система информационной безопасности хозяйствующего субъекта.  

Тема 2. Основные термины и определения в сфере ИБ.  

Основные понятия и определения дисциплины. Предмет защиты, объекты и 

элементы защиты. Понятия безопасность, угроза, уязвимость, риск, конфиденциальная 

информация, тайна. Понятия конфиденциальность, целостность, доступность, 

неотказуемость. Проблема применения терминологии в сфере защиты информации. Система 

обеспечения информационной безопасности хозяйствующего субъекта.  

Тема 3.Система правового обеспечения и управления информационной 

безопасностью.  

Система правового обеспечения информационной безопасности: концепция 

информационной безопасности, доктрина информационной безопасности, федеральное 

законодательство РФ, система отечественных и международных стандартов ы сфере 

информационной безопасности, руководящие документы по защите информации, локальные 

нормативные акты хозяйствующих субъектов. Система управления информационной 

безопасностью.  

Тема 4. Теория и методология защиты информации в информационных 

системах.  

Теория и методы обеспечения конфиденциальности, целостности и доступности 

информации. Концепции защиты информации информационных систем различного 

назначения. Особенности защиты государственной тайны и конфиденциальной 

информации. Концепция и политика информационной безопасности хозяйствующего 

субъекта. Оценка ценность информационных активов и угроз информационной 

безопасности. Организационные меры защиты информации. Особенности управления 

персоналом при организации защиты информации. Криптографические методы защиты 

информации. Программно-аппаратные средства защиты информации. Инженерно-

технические средства защиты информации. Защита корпоративных информационных 

систем.  

Тема 5. Методология создания эффективных систем защиты информации  

Понятие «эффективные системы защиты информации», критерии и показатели 

эффективности. Моделирование угроз и оценка рисков информационной безопасности. 

Многофакторные модели оценки рисков информационной безопасности. Понятие 

«компромиссных» решений в сфере информационной безопасности. 

Тема 6. Методы проектирования систем безопасности в ИТ.  



Методы обеспечения безопасности в проектируемых информационных технологиях.  

Методика проектирования задания по информационной безопасности и профиля 

безопасности. Технологии формализованного описания систем безопасности на основе 

модели Пароджанова.  

5.2.План практических занятий (не предусмотрено) 

 

5.3.Планы лабораторного практикума 

Лабораторные занятия проходят в компьютерной аудитории, оснащенной 

необходимым программным обеспечением. Проводится пять практических работ и задается 

11 домашних работ. Итогом изучения дисциплины является сдача экзамена.  

Лабораторные занятия призваны закрепить теоретические знания студентов и 

познакомить их с методами решения конкретных задач, возникающих при практическом 

приложении знаний.  

№ Тема семинаров 

С1 Определение ценности информационных активов  

С2 Моделирование угроз и оценка уязвимостей ИС  

С3 Разработка политики безопасности  

С4 Разработка предложений по физической защите информационных активов  

С5,6 Разработка предложений по программно-аппаратной защите корпоративной сети  

С7,8 Моделирование рисков информационной безопасности  

 

№ Тема лабораторной работы 

ПР1 Разработка механизмов обеспечения доступа к информационным активам  

ПР2 Разработка механизмов обеспечения целостности информации (копирование 

активов, создание образов дисков, восстановление ОС, контроль целостности 

активов)  

ПР3 Антивирусное ПО и методы его настройки  

ПР4 Безопасные настройки сервисов ИНТЕРНЕТ (http, e-mail, ftp)  

ПР5,6 Криптографические методы защиты информации  

ПР7 Безопасность операционных систем  

ПР8 Аудит компьютерных систем с использованием сканеров безопасности 

(Xspider)  

ПР9 Расследование инцидентов компьютерной безопасности  

 

6.Учебно-методическое обеспечение для самостоятельной работы обучающихся по 

дисциплине(модулю) 

 



Код 

формируемой 

компетенции 

Тема Вид Форма Перечень 

учебно-

методичес

кого 

обеспечени

я 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

Тема 1.Введение в 

предмет. Цели, задачи и 

Содержание 

дисциплины (модуля), 

структурированное по 

темам (разделам) с 

указанием отведенного 

на них количества 

академических часов и 

видов учебных занятий 

(модуля), 

структурированное по 

темам (разделам) с 

указанием отведенного 

на них количества 

академических часов и 

видов учебных занятий. 

Проблемы защиты 

информации  

решение

задач 

СРС без 

участия 

преподавателя 

Рабочая 

программа, 

рекомендуе

мая 

литература 

п.8 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

Тема 2. Основные 

термины и определения 

в сфере ИБ.  

решение

задач 

СРС без 

участия 

преподавателя 

Рабочая 

программа, 

рекомендуе

мая 

литература 

п.8 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

Тема 3.Система 

правового обеспечения 

и управления 

информационной 

безопасностью  

решение

задач 

СРС без 

участия 

преподавателя 

Рабочая 

программа, 

рекомендуе

мая 

литература 

п.8 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

Тема 4. Теория и 

методология защиты 

информации в 

информационных 

системах 

решение

задач 

СРС без 

участия 

преподавателя 

Рабочая 

программа, 

рекомендуе

мая 

литература 

п.8 

ОПК-1, ПК-7, 

ПК-9, ПК-13, 

ПК-15 

Тема 5. Методология 

создания эффективных 

систем защиты 

информации  

решение

задач 

СРС без 

участия 

преподавателя 

Рабочая 

программа, 

рекомендуе

мая 

литература 

п.8 

 

Организация самостоятельной работы:  

 Самостоятельная работа студентов предполагается в виде:  

 изучения отдельных вопросов тематического плана дисциплины; 

 подготовка докладов и презентаций по результатам выполнения домашнего задания,  

 подготовка к практическим занятиям,  

 выполнение домашних работ;  

 подготовка к зачету с оценкой.  

 

Домашние работы: 



№ Тема работы 

Д1 Анализ состояния системы информационной безопасности хозяйствующего 

субъекта и разработка предложений по ее совершенствованию 

 

Образовательные технологии  

В учебном процессе, помимо чтения лекций, которые составляют 30% аудиторных 

занятий, широко используются активные и интерактивные формы (обсуждение отдельных 

разделов дисциплины, выполнение практических работ и домашних заданий). В сочетании с 

внеаудиторной работой это способствует формированию и развитию профессиональных 

навыков обучающихся.  

Перечень обязательных видов работы студента:  

 посещение лекционных занятий;  

 ответы на теоретические вопросы на семинаре;  

 решение практических задач и заданий на семинаре;  

 выполнение домашних работ:  

Методы обучения на лекционных занятиях включают использование средств 

мультимедийного представления информации (презентации, ролики, схемы, иллюстрации).  

При изучении теоретического курса на лекциях предусматривается заложение 

материала в виде презентации. Отдельные лекции излагаются по проблемной технологии.  

Некоторые разделы теоретического курса изучаются с использованием опережающей 

самостоятельной работы: студенты получают задания на ознакомление с новым материалом 

до его изложения на лекциях.  



 

7.Фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине (модулю) 

7.1.Перечень компетенций с указанием этапов их формирования и описание показателей и критериев 

оценивания компетенций на различных этапах их формирования, описание шкал оценивания 

ПК-15умение проектировать архитектуру электронного предприятия  

ПК-16умение разрабатывать контент и ИТ-сервисы предприятия и интернет-ресурсов 

Планируемые 

результаты 

освоения 

образовательно

й программы 

Этап Показатели и критерии оценивания результатов обучения Видоценочногос

редства 

1. 2. 3.  

  неуд. удовл. хорошо отлично  

ПК-15 умение 

проектировать 

архитектуру 

электронного 

предприятия  

 

1 этап: Знания об архитектуре 

электронных предприятий, 

методах проектирования, 

понятии ИТ-сервиса и контента 

с учетом требований 

информационной безопасности 

 

Отсутстви

е знаний 

Фрагментарное

знание 

В целом успешное, но 

содержащее отдельные 

пробелы знание основ  

Успешное 

знание основ, 

проблем, 

теории и 

методов   

Текущий 

контроль, 

тестирование 

2 этап: Умения  проектировать 

архитектуру электронных 

предприятий, управлять ИТ- 

сервисами и контентом 

электронного предприятия с 

учетом требований 

информационной безопасности 

Отсутстви

е умений 

В целом 

успешное, но 

несистематиче

ское 

применение 

умений  

обобщений, 

анализа, 

восприятия 

информации  

В целом успешное, но 

содержащее отдельные 

пробелы умение 

обобщения, анализа и 

восприятия 

информации  

Успешное и 

систематическо

е умение 

формировать и 

анализировать  

Текущий 

контроль, 

тестирование 

3 этап: Владения навыками 

проектировать архитектуру 

электронных предприятий с 

Отсутстви

е навыков 

Фрагментарное

применениенав

ыков 

В целом успешное, но 

содержащее отдельные 

пробелы 

Успешное и 

систематическо

е применение 

Текущий 

контроль, 

тестирование 



 

учетом требований 

информационной безопасности 

 навыков 

Способность 

решать 

стандартные 

задачи 

профессиональн

ой деятельности 

на основе 

информационно

й и 

библиографичес

кой культуры с 

применением 

информационно

-

коммуникацион

ных технологий 

и с учетом 

основных 

требований 

информационно

й безопасности 

(ОПК-1) 

 

1 этап: Знания основ 

информационной безопасности 

Отсутстви

е знаний 

Фрагментарное 

знание  

В целом успешное, но 

содержащее отдельные 

пробелы знание основ  

Успешное 

знание основ, 

проблем, 

теории и 

методов   

Текущий 

контроль, 

тестирование 

2 этап: Умения  

противодействовать 

информационным угрозам 

Отсутстви

е умений 

В целом 

успешное, но 

несистематиче

ское 

применение 

умений  

обобщений, 

анализа, 

восприятия 

информации  

В целом успешное, но 

содержащее отдельные 

пробелы умение 

обобщения, анализа и 

восприятия 

информации  

Успешное и 

систематическо

е умение 

формировать и 

анализировать  

Текущий 

контроль, 

тестирование 

3 этап: Владения навыками 

выполнения требований 

информационной безопасности. 

Отсутстви

е навыков 

 

Фрагментарное 

применение 

навыков  

В целом успешное, но 

содержащее отдельные 

пробелы 

Успешное и 

систематическо

е применение 

навыков 

Текущий 

контроль, 

тестирование 

использование 

современных 

стандартов и 

методик, 

разработка 

регламентов для 

организации 

управления 

процессами 

жизненного 

цикла ИТ-

инфраструктур

1 этап: Знания современных 

стандартов и методик 

разработки регламентов 

информационной безопасности 

Отсутстви

е знаний 

Фрагментарное 

знание  

В целом успешное, но 

содержащее отдельные 

пробелы знание основ  

Успешное 

знание основ, 

проблем, 

теории и 

методов   

Текущий 

контроль, 

тестирование 

2 этап: Умения  разрабатывать 

регламенты информационной 

безопасности 

Отсутстви

е умений 

В целом 

успешное, но 

несистематиче

ское 

применение 

умений  

обобщений, 

В целом успешное, но 

содержащее отдельные 

пробелы умение 

обобщения, анализа и 

восприятия 

информации  

Успешное и 

систематическо

е умение 

формировать и 

анализировать  

Текущий 

контроль, 

тестирование 



 

ы предприятий 

(ПК-7) 

 

анализа, 

восприятия 

информации  

3 этап: Владения навыками 

разработки регламентов 

информационной безопасности 

Отсутстви

е навыков 

 

Фрагментарное 

применение 

навыков  

В целом успешное, но 

содержащее отдельные 

пробелы 

Успешное и 

систематическо

е применение 

навыков 

Текущий 

контроль, 

тестирование 

организация 

взаимодействия 

с клиентами и 

партнерами в 

процессе 

решения задач 

управления 

информационно

й 

безопасностью 

ИТ-

инфраструктур

ы предприятия 

(ПК-9) 

 

1 этап: Знания процессов 

безопасного взаимодействия с 

партнерами с т.з. 

информационной безопасности. 

Отсутстви

е знаний 

Фрагментарное 

знание  

В целом успешное, но 

содержащее отдельные 

пробелы знание основ  

Успешное 

знание основ, 

проблем, 

теории и 

методов   

Текущий 

контроль, 

тестирование 

2 этап: Умения общаться с 

партнерами с т.з. 

информационной безопасности 

Отсутстви

е умений 

В целом 

успешное, но 

несистематиче

ское 

применение 

умений  

обобщений, 

анализа, 

восприятия 

информации  

В целом успешное, но 

содержащее отдельные 

пробелы умение 

обобщения, анализа и 

восприятия 

информации  

Успешное и 

систематическо

е умение 

формировать и 

анализировать  

Текущий 

контроль, 

тестирование 

3 этап: Владения навыками 

общения с партнерами т.з. 

информационной безопасности 

Отсутстви

е навыков 

 

Фрагментарное 

применение 

навыков  

В целом успешное, но 

содержащее отдельные 

пробелы 

Успешное и 

систематическо

е применение 

навыков 

Текущий 

контроль, 

тестирование 

умение 

проектировать и 

внедрять 

компоненты 

ИТ-

инфраструктур

ы предприятия, 

1 этап: Знания компонентов  

ИТ-инфраструктур предприятий 

с т.з. обеспечения 

информационной безопасности. 

Отсутстви

е знаний 

Фрагментарное 

знание  

В целом успешное, но 

содержащее отдельные 

пробелы знание основ  

Успешное 

знание основ, 

проблем, 

теории и 

методов   

Текущий 

контроль, 

тестирование 

2 этап: Умения  проектировать и 

внедрять компоненты ИТ-

Отсутстви

е умений 

В целом 

успешное, но 

В целом успешное, но 

содержащее отдельные 

Успешное и 

систематическо

Текущий 

контроль, 



 

обеспечивающи

е достижение 

стратегических 

целей и 

поддержку 

бизнес-

процессов (ПК-

13) 

инфраструктуры предприятия с 

учетом обеспечения требований 

информационной безопасности 

несистематиче

ское 

применение 

умений  

обобщений, 

анализа, 

восприятия 

информации  

пробелы умение 

обобщения, анализа и 

восприятия 

информации  

е умение 

формировать и 

анализировать  

тестирование 

3 этап: Владения навыками 

проектирования и внедрения 

компоненты ИТ-

инфраструктуры предприятия с 

учетом обеспечения требований 

информационной безопасности. 

Отсутстви

е навыков 

 

Фрагментарное 

применение 

навыков  

В целом успешное, но 

содержащее отдельные 

пробелы 

Успешное и 

систематическо

е применение 

навыков 

Текущий 

контроль, 

тестирование 
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Освоение дисциплины оценивается по следующей шкале оценивания: 

 

«Отлично» - полностью освоены все компетенции.  

«Хорошо» освоены все основные компетенции.  

«Удовлетворительно» компетенции освоены частично 

«Неудовлетворительно» компетенции не освоены 

 

Если зачет, 

 

Освоение дисциплины оценивается по следующей шкале оценивания: 

 

«Зачтено» - компетенции освоены  

«Не зачтено» – компетенции не освоены  

 

7.2.Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций в процессе освоения образовательной программы 

Оценка знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций в процессе освоения образовательной программы 

производится на основе: 

Темы учебных исследовательских работ (рефераты, доклады)  

1. Роль документоведа в обеспечении информационной безопасности организации.  

2. Терминология в сфере защиты документированной информации.  

3. Генеральный регламент и общее учреждение министерств по вопросам защиты 

информации.  

4. Шифрование информации в России: исторический аспект. 

 5. Становление системы информации ограниченного доступа.  

6. Возникновение и развитие информационного права, его место в системе российского 

права.  

7. Государственная тайна в истории России. 

 8. Доктрина информационной безопасности РФ.  

9. Общая характеристика законодательства РФ о коммерческой тайне.  

10. Разновидности служебной и профессиональной тайн (налоговая, банковская, 

нотариальная, врачебная и др.).  

11. Трудовое законодательство о защите конфиденциальной информации.  

12. Ответственность за разглашение конфиденциальной информации и государственной 

тайны.  

13. Угрозы информационной безопасности организации: виды, способы предупреждения.  

14. Организационные документы в системе защиты конфиденциальной информации.  

15. Методология разработки перечней конфиденциальных сведений и документов.  

16. Организация защиты информации в системе менеджмента качества (стандарты ИСО 

серии 9000). 

 17. Защита конфиденциальной информации в процессе подготовки проектов 

документов.  

18. Защита конфиденциальной информации в ходе совещаний и переговоров.  

19. Особенности подготовки к сдаче в архив конфиденциальных документов.  

20. Организация системы доступа сотрудников к конфиденциальным документам.  

21. Технические требования к хранению конфиденциальных документов. 

 22. Технические требования к использованию конфиденциальных документов  
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23. Законодательные нормы о предоставлении конфиденциальной информации 

негосударственными организациями.  

24. Законодательные нормы о предоставлении конфиденциальной информации органами 

государственной власти и местного самоуправления.  

25. Процедура обыска, ее документирование. 

 

 Содержательные направления, в рамках которых формулируются конкретные вопросы 

контрольных работ 

1. Цели и задачи курса. Основные понятия в области защиты информации.  

2. Современная доктрина информационной безопасности Российской Федерации. 

Политика информационной безопасности России.  

3. Роль курса в подготовке специалистов-документоведов. 

4. Предпосылки формирования системы защиты информации в России в ХV - ХVII вв.  

5. Организация защиты информации в ХVIII в.  

6. Формирование системы защиты информации в XIX - ХХ вв. 

7. Защита государственных секретов в СССР.  

8. Государственная политика в области защиты информации на современном этапе. 

9. Цели и задачи курса. Основные понятия в области защиты информации.  

10. Современная доктрина информационной безопасности Российской Федерации. 

Политика информационной безопасности России.  

11. Государственная политика в области защиты информации на современном этапе.  

12. Нормативные документы, регламентирующие сферу информационной деятельности.  

13. Понятие тайны. Классификация тайн.  

14. Перечень конфиденциальных сведений организации. Цели и задачи перечня. 

Методика его составления и ведение. Примерная форма перечня конфиденциальных 

сведений организации. 

15. Перечень конфиденциальных документов организации. Примерная форма перечня 

конфиденциальных документов организации.  

16. Подразделение конфиденциального делопроизводства. Его задачи, функции. 

Целесообразность создания в организации отдельного структурного подразделения 

по вопросам конфиденциального делопроизводства. 

17. Нормативно-методическое обеспечение деятельности службы конфиденциального 

делопроизводства.  

18. Должностной состав структурного подразделения. Методика расчета численности 

сотрудников подразделения.  

19. Порядок допуска к работе с конфиденциальными документами.  

20. Технические требования к организации работы подразделения. 

21. Угрозы несанкционированного получения документированной информации. 

Классификация каналов практической реализации возможных угроз. Уровни защиты 

документопотоков.  

22. Защищенный документооборот, его цели и задачи. 

23. Гриф ограничения доступа к документам: понятие, назначение, виды.  

24. Разрешительная система доступа к конфиденциальным документам. Персональная 

ответственность за сохранность информации, носителя информации и документа.  

25. Выделенный поток конфиденциальных документов и автономная технология их 

обработки и хранения.  

26. Перечень конфиденциальных сведений организации. Цели и задачи перечня. 

Методика его составления и ведение. Примерная форма перечня конфиденциальных 

сведений организации. 

27. Перечень конфиденциальных документов организации. Примерная форма перечня 

конфиденциальных документов организации. 

28. Подразделение конфиденциального делопроизводства. Его задачи, функции. 
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Целесообразность создания в организации отдельного структурного подразделения 

по вопросам конфиденциального делопроизводства.  

29. Нормативно-методическое обеспечение деятельности службы конфиденциального 

делопроизводства.  

30. Должностной состав структурного подразделения. Методика расчета численности 

сотрудников подразделения. 

31. Порядок допуска к работе с конфиденциальными документами.  

32. Технические требования к организации работы подразделения. 

33. Угрозы несанкционированного получения документированной информации. 

Классификация каналов практической реализации возможных угроз. Уровни защиты 

документопотоков.  

34. Защищенный документооборот, его цели и задачи.  

35. Гриф ограничения доступа к документам: понятие, назначение, виды.  

36. Разрешительная система доступа к конфиденциальным документам. Персональная 

ответственность за сохранность информации, носителя информации и документа.  

37. Выделенный поток конфиденциальных документов и автономная технология их 

обработки и хранения.  

38. Прием, первичная обработка, предварительное рассмотрение поступивших 

документов.  

39. Принципы распределения документов между руководителями, структурными 

подразделениями и специалистами.  

40. Назначение и задачи стадии учета поступивших документов. Однократность 

регистрации документа. Традиционный и автоматизированный учет поступивших 

документов.  

41. Процедура индексирования документа. Требования к системе индексирования. Виды 

индексов, его структура, информативность.  

42. Процедура формирования справочно-информационного банка данных по 

документам.  

43. Рассмотрение конфиденциальных документов руководителем. Требования к 

формулированию заданий, поручений к исполнению документа и определению 

состава исполнителей и сроков исполнения.  

44. Правила работ руководителя и референта с конфиденциальными документами, 

порядок хранения на их рабочих местах. 60. Процедура передачи документов на 

исполнение.  

45. Правила работы с конфиденциальными документами. Разработка памятки 

сотруднику.  

46. Этапы документирования конфиденциальных сведений.  

47.  Учет и оформление материальных носителей конфиденциальной информации. 

Черновик конфиденциального документа: особенности изготовления, порядок 

уничтожения. 

48. Особенности подготовки проектов конфиденциальных документов.  

49. Контроль исполнения документов: назначение, задачи, технология.  

50. Процедура обработки изданных конфиденциальных документов. 

51. Экспертиза ценности документов: задачи, принципы, критерии, этапы проведения. 

Дополнительные требования к экспертизе ценности конфиденциальных документов. 

Назначение и задачи номенклатуры дел. Методика составления и оформления 

номенклатуры дел. Особенности составления номенклатуры дел для 

конфиденциальных документов.  

52. Типовой состав операций процедуры формирования дел. Дополнительные 

требования к формированию в дела конфиденциальных документов. Правила 

хранения документов, выдачи и приема дел. 

53. Подготовка дел к передаче в архив: задачи и типовой состав операций.  
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54. Порядок отбора и процедура уничтожения документов и носителей информации.  

55. Учет архивных дел: требования, типовой состав операций. Составление учетных 

форм.  

56. Процедура составления и ведения научно-справочного аппарата к архивным делам и 

документам.  

57. Основания и правила оформления выдачи архивных дел исполнителям. Порядок 

реализации разрешительной системы при выдаче документов и дел. Оформление 

возврата вел. Порядок предоставления документов по запросам государственных 

органов и коммерческих организаций.  

58. Принципы размещения архивных дел в хранилищах. Особенности размещения дел, 

содержащих конфиденциальные документы.  

59. Проверки наличия конфиденциальных документов: цели, виды, принципы 

60. . Организация проведения и оформление результатов проверок. 

61. Проверка наличия документов и дел при увольнении сотрудника. Порядок и 

оформление результатов приема дел, документов и носителей информации от 

увольняющегося сотрудника. 

 

Типовые контрольные задания 

 Контрольная работа № 1. 

 1. Понятие и виды конфиденциальной информации в современном российском 

законодательстве. 

 2. Государственная тайна.  

3. Правовой режим персональных данных. Общая характеристика Федерального закона 

«О персональных данных»  

4. Понятие коммерческой тайны. Общая характеристика Федерального закона «О 

коммерческой тайне». 

 5. Понятие и разновидности служебной и профессиональной тайн.  

6. Гражданско-правовая, административная и дисциплинарная ответственность за 

правонарушения в информационной сфере.  

 

Контрольная работа №2  

1. Служба конфиденциального делопроизводства, ее статус в структуре организации. 

 2. Квалификационные характеристики и требования к сотрудникам службы КД. 

 3. Цели и задачи, права и обязанности, нормативно-методическая база службы КД 

 4. Анализ угроз несанкционированного получения документированной информации, 

хищения или уничтожения документов, их фальсификации или подмены. 

Предполагаемые рубежи и уровни защиты документопотоков  

 

Контрольная работа №3  

1. Экспертиза ценности конфиденциальных документов  

2. Номенклатура конфиденциальных дел. Установление сроков конфиденциальности при 

составлении номенклатуры дел.  

3. Правила формирования и оформления конфиденциальных дел. 

 

Тестовые задания  

1.Собственником информации не может быть: а) государство; б) юридическое лицо; в) 

группа физических лиц; г) физическое лицо; д) ответы а – г правильны; е) нет 

правильного ответа.  

2. Терминология в сфере защиты информации регулируется а) ГОСТ Р 6.30 – 2003 б) 

ГОСТ 51141 – 98 в) ГОСТ 50922 – 96 г) Гражданским кодексом. 

 3. Заранее намеченный результат защиты информации – это а) замысел защиты 

информации; б) цель защиты информации; в) уровень эффективности защиты 
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информации. 

 4. Содержание и порядок действий, направленных на обеспечение защиты информации – 

это а) мероприятие по защите информации; б) система защиты информации в) 

организация защиты информации.  

5. Субъект, осуществляющий владение и пользование информацией и реализующий 

полномочия распоряжения в пределах прав, установленных законом и (или) 

собственником информации – это а) носитель информации б) собственник информации 

в) владелец информации д) пользователь информации  

6. В настоящее время по степени конфиденциальности можно классифицировать 

информацию, а) составляющую коммерческую тайну; б) составляющую 

государственную тайну; в) составляющую служебную тайну; г) составляющую 

профессиональную тайну. 

 7. В каких областях деятельности может быть государственная тайна а) военной б) 

образовательной в) экономической г) контрразведывательной д) внешнеполитической е) 

внутриполитической ж) разведывательной з) оперативно-розыскной и) экологической к) 

правильны все ответы.  

8. Классифицированный список типовой и конкретной ценной информации о 

выполняемых работах, производимой продукции, научных и деловых идеях, 

технологических новшествах – это а) перечень ценных и конфиденциальных документов 

организации б) перечень конфиденциальных сведений организации в) перечень типовых 

документов, образующихся в деятельности организации.  

9. Организацией конфиденциального делопроизводства непосредственно занимаются: а) 

все сотрудники организации в меру своих сил и обязанностей б) служба безопасности в) 

сектор конфиденциального делопроизводства в составе службы безопасности г) первый 

руководитель организации д) постоянно действующая экспертная комиссия е) комиссии 

по проверке наличия, состояния и учета документов  

10. Кто имеет право давать разрешение на ознакомление со всеми видами 

конфиденциальных документов организации всем категориям сотрудников и другим 

лицам? а) руководитель службы безопасности б) первый руководитель организации в) 

руководитель сектора конфиденциального делопроизводства в составе службы 

безопасности г) правильны все варианты  

11. Для работы сотруднику подразделения понадобились конфиденциальные сведения и 

документы другого подразделения. Кто должен дать разрешение на ознакомление со 

сведениями и документами? а) непосредственный начальник этого сотрудника б) 

заместитель руководителя организации, курирующий данное направление в) начальник 

подразделения, содержащего необходимые конфиденциальные сведения и документы г) 

только первый руководитель организации. 

 12. Конфиденциальные документы уничтожаются, если а) они являются исполненными 

б) истек срок их конфиденциальности в) истек срок их хранения 

 13. Отправка нешифрованного конфиденциального документа по факсу а) не 

допускается б) допускается в) допускается, если на документе стоит гриф 

конфиденциальности  

14. При проверках наличия конфиденциальных документов: а) проверяют только 

документы, не трогая дела и иные носители конфиденциальной информации, т.к. в 

противном случае проверки будут очень громоздкими и долговременными б) проверяют 

документы и дела, не трогая иные носители конфиденциальной информации, т.к. все, что 

связано с компьютерными технологиями, будет проверено специалистами по 

компьютерной безопасности в) проверяют документы и дела, а также иные носители 

конфиденциальной информации 

 

Вопросы к экзамену  
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1. Система правового обеспечения защиты информации РФ.  

2. Основные активы организации, рассматриваемые с позиции защиты 

информации.  

3. Основные механизмы защиты информации (стандарты ИСО 17799 и ИСО 

13335).  

4. Конфиденциальность информации и механизмы ее обеспечения.  

5. Целостность информации и механизмы ее обеспечения.  

6. Доступность информации и механизмы ее обеспечения.  

7. Какие другие механизмы защиты информации используются на практике? 

обеспечения.  

8. Какие направления включает в себя комплекс мер по защите информации ? 

9. Понятие «угрозы информационной безопасности». Статистика и примеры угроз. 

Проблемы моделирования угроз.  

10. Понятие «уязвимость информационной системы». Примеры уязвимостей.  

11. Информационные риски: определение, особенности, методы измерения.  

12. Методика оценки рисков по двум факторам: вероятности риска и возможного 

ущерба.  

13. Методики оценки рисков по трем и более факторам. В чем преимущество этих 

методик ? 

14. Модель оценки рисков, основанная на превентивных и ликвидационных 

затратах: краткая характеристика, достоинства и недостатки.  

15. Методика управления рисками на основе оценки эффективности инвестиций 

(NPV): достоинства и недостатки.  

16. Методика управления рисками на основе оценки совокупной стоимости 

владения (TCO): достоинства и недостатки.  

17. Чем отличаются взгляды на цели и способы защиты информации ЛПР (лица, 

принимающего решения) от специалиста по защите информации?  

18. Методы идентификации и аутентификации пользователя в информационных 

системах.  

19. Методы разграничения доступа к информационным активам организации.  

20. Что такое криптографическая хэш-функция и какими свойствами она обладает ? 

21. Какие задачи решают с использованием смарт-карт и какие проблемы при этом 

могут возникать ? 
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22. Симметричные криптографические алгоритмы и принципы их работы. 

Примеры реализации симметричных криптографических алгоритмов.  

23. Проблемы использования симметричных криптосистем.  

24. Асимметричные криптографические алгоритмы и принципы их работы. 

Примеры реализации.  

25. Проблемы использования асимметричных криптосистем.  

26. Механизм защиты информации в открытых сетях по протоколу SSL.  

27. Методы защиты внешнего периметра информационных систем и их краткая 

характеристика.  

28. Принципы обеспечения целостности информации Кларка и Вильсона.  

29. Криптографические методы обеспечения целостности информации: цифровые 

подписи, криптографические хэш-функции, коды проверки подлинности. Краткая 

характеристика методов.  

30. Цифровые сертификаты и технологии их использования в электронной 

цифровой подписи.  

31. Механизм обеспечения достоверности информации с использованием 

электронной цифровой подписи.  

32. Механизмы построения системы защиты от угроз нарушения доступности.  

33. Механизмы построения системы защиты от угроз нарушения неизменяемости 

информации и неотказуемости действий персонала с информацией.  

34. Формы проявления компьютерных угроз.  

35. DLP-системы: назначение, область применения, перспективы развития.  

36. Стеганография: назначение, принципы и применяемые методы защиты 

информации.  

37. Безопасность работы в социальных сетях: угрозы, механизмы защиты.  

38. Как обеспечивается непрерывность бизнеса в системе защиты информации.  

39. Физическая защита информационных активов: назначение, классификация 

технических средств и их краткая характеристика.  

40. Методы защиты корпоративных информационных систем и сетей.  

 

7.3 Методические материалы, определяющие процедуры оценивания знаний, 

умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций 
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Оценивание знаний, умений и навыков, формируемых при изучении учебной 

дисциплины, осуществляется в процессе текущей и промежуточной аттестации. 

Текущая аттестация проводится в течение периода обучения, отведенного на 

изучение учебной дисциплины, и включает контроль формирования компетенций в 

процессе аудиторных занятий и самостоятельной работы обучающегося. 

Промежуточная аттестация. Промежуточной аттестацией завершается 

изучение дисциплины. Промежуточная аттестация проводится согласно расписанию 

экзаменационной сессии.  

Промежуточная аттестация, проводимая в виде зачета, может быть выставлена 

без дополнительных проверок, по результатам текущего контроля сформированности 

знаний, умений и навыков у обучающихся на практических занятиях. 

Формами текущего контроля являются:  

- проверка присутствия и активности работы обучающихся на лекции, семинаре, 

практическом занятии;  

- разбор практических ситуаций, решение задач;  

- тестирование (письменное, компьютерное и Интернет – тестирование);  

- выполнение контрольной работы;  

-устный опрос на практических и семинарских занятиях (групповой, 

индивидуальный);  

-самостоятельное выполнение индивидуальных заданий, рефератов и эссе;  

- дискуссии, тренинги, круглые столы;  

-различные виды коллоквиумов (устный, письменный, комбинированный, экспресс 

и др.);  

- собеседование;  

- выполнение заданий в форме деловых игр.  

 

Формы промежуточной аттестации учебной дисциплины:  

- тестирование;  

- собеседование с письменной фиксацией ответов обучающихся;  

- письменная контрольная работа;  

- устный (письменный) экзамен (зачет);  

- прием выполненных самостоятельно заданий, рефератов  

Критерии оценивания практических работ. 

Отметка "5" 
Практическая работа выполнена в полном объеме с соблюдением необходимой 

последовательности. Обучающиеся работали полностью самостоятельно: подобрали 

необходимые для выполнения предлагаемых работ источники знаний, показали 

необходимые для проведения практических и самостоятельных работ теоретические 

знания, практические умения и навыки. 
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Работа оформлена аккуратно, в оптимальной для фиксации результатов форме. 

Отметка "4" 
Практическая или самостоятельная работа выполнена студентами в полном объеме и 

самостоятельно. Допускается отклонение от необходимой последовательности 

выполнения, не влияющее на правильность конечного результата (перестановка пунктов 

типового плана, последовательность выполняемых заданий, ответы на вопросы). 

Использованы указанные источники знаний. Работа показала знание основного 

теоретического материала и овладение умениями, необходимыми для самостоятельного 

выполнения работы. 

Допускаются неточности и небрежность в оформлении результатов работы. 

Отметка "3" 
Практическая работа выполнена и оформлена с помощью преподавателя. На выполнение 

работы затрачено много времени (дана возможность доделать работу дома). Студент 

показал знания теоретического материала, но испытывали затруднения при 

самостоятельной работе со статистическими материалами. 

Отметка "2" 
Выставляется в том случае, когда студент оказался не подготовленным к выполнению 

этой работы. Полученные результаты не позволяют сделать правильных выводов и 

полностью расходятся с поставленной целью. Обнаружено плохое знание теоретического 

материала и отсутствие необходимых умений. 

 

 

Критерии оценивания устного опроса: 

Развернутый ответ студента должен представлять собой связное, логически 

последовательное сообщение на заданную тему, показывать его умение применять 

определения, правила в конкретных случаях.  

Критерии оценивания: 1) полноту и правильность ответа; 2) степень осознанности, 

понимания изученного; 3) языковое оформление ответа.  

Оценка «отлично» ставится, если студент полно излагает материал (отвечает на вопрос), 

дает правильное определение основных понятий; обнаруживает понимание материала, 

может обосновать свои суждения, применить знания на практике, привести необходимые 

примеры не только из учебника, но и самостоятельно составленные; излагает материал 

последовательно и правильно с точки зрения норм литературного языка.  

Оценка «хорошо» ставится, если студент дает ответ, удовлетворяющий тем же 

требованиям, что и для оценки «отлично», но допускает 1–2 ошибки, которые сам же 

исправляет, и 1–2 недочета в последовательности и языковом оформлении излагаемого.  

Оценка «удовлетворительно» ставится, если студент обнаруживает знание и понимание 

основных положений данной темы, нот излагает материал неполно и допускает 

неточности в определении понятий или формулировке правил;не умеет достаточно 

глубоко и доказательно обосновать свои суждения и привести свои примеры; излагает 

материал непоследовательно и допускает ошибки в языковом оформлении излагаемого. 

Оценка «неудовлетворительно» ставится, если студент обнаруживает незнание большей 

части соответствующего вопроса, допускает ошибки в формулировке определений и 

правил, искажающие их смысл, беспорядочно и неуверенно излагает материал.  

Оценка «2» отмечает такие недостатки в подготовке, которые являются серьезным 

препятствием к успешному овладению последующим материалом 

Критерии оценивания теста: 

 

Критерии выставления оценок за тест, состоящий из пяти вопросов.  

Время выполнения работы: 7-10 мин.  

Оценка «отлично» – 5 правильных ответов;  

Оценка «хорошо» – 4 правильных ответов;  
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Оценка «удовлетворительно» – 3 правильных ответов;  

Оценка «неудовлетворительно» – 2 правильных ответов.  

Критерии выставления оценок за тест, состоящий из десяти вопросов.  

Время выполнения работы: 10-15 мин.  

Оценка «отлично» – 10 правильных ответов;  

Оценка «хорошо» – 9-7 правильных ответов;  

Оценка «удовлетворительно» – 6-5 правильных ответов;  

Оценка «неудовлетворительно» – менее 5 правильных ответов. 

 

Критерии оценивания сообщения: 

Оценка «отлично» выставляется студенту, если содержание реферата соответствует 

заявленной в названии тематике; реферат оформлен в соответствии с общими 

требованиями написания и техническими требованиями оформления реферата; реферат 

имеет чѐткую композицию и структуру; в тексте реферата отсутствуют логические 

нарушения в представлении материала; корректно оформлены и в полном объѐме 

представлены список использованной литературы и ссылки на использованную 

литературу в тексте реферата; отсутствуют орфографические, пунктуационные, 

грамматические, лексические, стилистические и иные ошибки в авторском тексте; реферат 

представляет собой самостоятельное исследование, представлен качественный анализ 

найденного материала, отсутствуют факты плагиата.  

Оценка «хорошо» выставляется студенту, если содержание реферата соответствует 

заявленной в названии тематике; реферат оформлен в соответствии с общими 

требованиями написания реферата, но есть погрешности в техническом оформлении; 

реферат имеет чѐткую композицию и структуру; в тексте реферата отсутствуют 

логические нарушения в представлении материала; в полном объѐме представлены список 

использованной литературы, но есть ошибки в оформлении; корректно оформлены и в 

полном объѐме представлены ссылки на использованную литературу в тексте реферата; 

отсутствуют орфографические, пунктуационные, грамматические, лексические, 

стилистические и иные ошибки в авторском тексте; реферат представляет собой 

самостоятельное исследование, представлен качественный анализ найденного материала, 

отсутствуют факты плагиата.  

Оценка «удовлетворительно», если содержание реферата соответствует заявленной в 

названии тематике; в целом реферат оформлен в соответствии с общими требованиями 

написания реферата, но есть погрешности в техническом оформлении; в целом реферат 

имеет чѐткую композицию и структуру, но в тексте реферата есть логические нарушения в 

представлении материала; в полном объѐме представлен список использованной 

литературы, но есть ошибки в оформлении; некорректно оформлены или не в полном 

объѐме представлены ссылки на использованную литературу в тексте реферата; есть 

единичные орфографические, пунктуационные, грамматические, лексические, 

стилистические и иные ошибки в авторском тексте; в целом реферат представляет собой 

самостоятельное исследование, представлен анализ найденного материала, отсутствуют 

факты плагиата.  

Оценка «неудовлетворительно», если содержание реферата соответствует заявленной в 

названии тематике; в реферате отмечены нарушения общих требований, написания 

реферата; есть погрешности в техническом оформлении; в целом реферат имеет чѐткую 

композицию и структуру, но в тексте реферата есть логические нарушения в 

представлении материала; в полном объѐме представлен список использованной 

литературы, но есть ошибки в оформлении; некорректно оформлены или не в полном 

объѐме представлены ссылки на использованную литературу в тексте реферата; есть 

частые орфографические, пунктуационные, грамматические, лексические, стилистические 

и иные ошибки в авторском тексте; в целом реферат представляет собой достаточно 12 
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самостоятельное исследование, представлен анализ найденного материала, присутствуют 

единичные случаи фактов плагиата 

 

Критерии оценивания сообщения: 

 

Оценка «отлично» выставляется студенту, если содержание реферата соответствует 

заявленной в названии тематике; реферат оформлен в соответствии с общими 

требованиями написания и техническими требованиями оформления реферата; реферат 

имеет чѐткую композицию и структуру; в тексте реферата отсутствуют логические 

нарушения в представлении материала; корректно оформлены и в полном объѐме 

представлены список использованной литературы и ссылки на использованную 

литературу в тексте реферата; отсутствуют орфографические, пунктуационные, 

грамматические, лексические, стилистические и иные ошибки в авторском тексте; реферат 

представляет собой самостоятельное исследование, представлен качественный анализ 

найденного материала, отсутствуют факты плагиата.  

Оценка «хорошо» выставляется студенту, если содержание реферата соответствует 

заявленной в названии тематике; реферат оформлен в соответствии с общими 

требованиями написания реферата, но есть погрешности в техническом оформлении; 

реферат имеет чѐткую композицию и структуру; в тексте реферата отсутствуют 

логические нарушения в представлении материала; в полном объѐме представлены список 

использованной литературы, но есть ошибки в оформлении; корректно оформлены и в 

полном объѐме представлены ссылки на использованную литературу в тексте реферата; 

отсутствуют орфографические, пунктуационные, грамматические, лексические, 

стилистические и иные ошибки в авторском тексте; реферат представляет собой 

самостоятельное исследование, представлен качественный анализ найденного материала, 

отсутствуют факты плагиата.  

Оценка «удовлетворительно», если содержание реферата соответствует заявленной в 

названии тематике; в целом реферат оформлен в соответствии с общими требованиями 

написания реферата, но есть погрешности в техническом оформлении; в целом реферат 

имеет чѐткую композицию и структуру, но в тексте реферата есть логические нарушения в 

представлении материала; в полном объѐме представлен список использованной 

литературы, но есть ошибки в оформлении; некорректно оформлены или не в полном 

объѐме представлены ссылки на использованную литературу в тексте реферата; есть 

единичные орфографические, пунктуационные, грамматические, лексические, 

стилистические и иные ошибки в авторском тексте; в целом реферат представляет собой 

самостоятельное исследование, представлен анализ найденного материала, отсутствуют 

факты плагиата.  

Оценка «неудовлетворительно», если содержание реферата соответствует заявленной в 

названии тематике; в реферате отмечены нарушения общих требований, написания 

реферата; есть погрешности в техническом оформлении; в целом реферат имеет чѐткую 

композицию и структуру, но в тексте реферата есть логические нарушения в 

представлении материала; в полном объѐме представлен список использованной 

литературы, но есть ошибки в оформлении; некорректно оформлены или не в полном 

объѐме представлены ссылки на использованную литературу в тексте реферата; есть 

частые орфографические, пунктуационные, грамматические, лексические, стилистические 

и иные ошибки в авторском тексте; в целом реферат представляет собой достаточно 12 

самостоятельное исследование, представлен анализ найденного материала, присутствуют 

единичные случаи фактов плагиата 
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8.Учебно-методическое и информационное обеспечение дисциплины (модуля) 

8.1.Перечень основной и дополнительной учебной литературы, необходимой 

для освоения дисциплины(модуля) 

Основная литература  

1. Малюк А.А. Введение в защиту информации в автоматизированных системах: 

Учебное пособие (гриф) / Малюк Анатолий Александрович, Пазизин Сергей 

Владимирович, Погожин Николай Семенович. - 3-е изд.,стер. - М.: Горячая линия-

Телеком, 2013. - 147с.: ил. - (Учебное пособие для высших учебных 

заведений:Специальность). - Лит.:с.143. - ISBN 5-93517-062-0. (10)  

2. Коноплева, И.А.  Упраление безопасностью и безопасность бизнеса : учеб. пособие 

доп. М-вом образования и науки РФ для студентов вузов, обуч. по специальности 

"Прикладная информатика (по областям) / И.А. Коноплева, И.А. Богданов. - М. : 

Инфра-М, 2010  

3. "Горюхина Е.Ю. Информационная безопасность [Электронный ресурс] : учебное 

пособие / Е.Ю. Горюхина, Л.И. Литвинова, Н.В. Ткачева. — Электрон. текстовые 

данные. — Воронеж: Воронежский Государственный Аграрный Университет им. 

Императора Петра Первого, 2015. — 221 c. — 2227-8397. — Режим доступа: 

http://www.iprbookshop.ru/72672.html" 

4. Шаньгин В.Ф. Информационная безопасность и защита информации [Электронный 

ресурс] / В.Ф. Шаньгин. — Электрон. текстовые данные. — Саратов: 

Профобразование, 2017. — 702 c. — 978-5-4488-0070-2. — Режим доступа: 

http://www.iprbookshop.ru/63594.html 

Дополнительная литература  

1. Мельников, В.П.  Информационная безопасность и защита информации : учеб. 

пособие для вузов по спец. 230201 "Информ. системы и технологии" рек. УМО по 

унив. политех. образованию / В.П. Мельников, С.А. Клеймонов, А.М. Петраков ; 

под ред. С.А. Клейменова. - 3-е изд., стереотип. - М. : Академия, 2008  

2. Одинцов, А.А.  Экономическая и информационная безопасность 

предпринимательства : учеб. пособие для вузов по спец. "Нац. экономика" и др. 

эконом. спец. рек. УМО / А.А. Одинцов. - 2-е изд., испр. и доп. - М. : Академия, 

2008  

3. Сычев, Ю.Н.  Информационная безопасность : учеб.-практ. пособие / Ю.Н. Сычев, 

Международ. консорциум "Электронный университет", Моск. гос. ун-т экономики, 

статистики и информатики, Евраз. открытый ин-т. - М. : Изд. центр ЕАОИ, 2007  

http://www.iprbookshop.ru/63594.html
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4. Петров С.В. Информационная безопасность [Электронный ресурс] : учебное 

пособие / С.В. Петров, П.А. Кисляков. — Электрон. текстовые данные. — Саратов: 

Ай Пи Ар Букс, 2015. — 326 c. — 978-5-906-17271-6. — Режим доступа: 

http://www.iprbookshop.ru/33857.html 

5. Нестеров, С. А. Информационная безопасность : учебник и практикум для 

академического бакалавриата / С. А. Нестеров. — М. : Издательство Юрайт, 2018. 

— 321 с. — (Серия : Университеты России). — ISBN 978-5-534-00258-4. — Режим 

доступа : www.biblio-online.ru/book/836C32FD-678E-4B11-8BFC-F16354A8AFC7. 

1. Доктрина информационной безопасности от 9.09.2000 г. N Пр-1895.  

2. Федеральный закон Российской Федерации от 5 марта 1992 года N 2446-1ФЗ «О 

безопасности»  

3. Федеральный закон Российской Федерации от 06.10.1997 N 131-ФЗ "О 

Государственной тайне"  

4. Федеральный закон Российской Федерации 27 июля 2006 года N 149-ФЗ "Об 

информации, информационных технологиях и о защите информации".  

5. Федеральный закон Российской Федерации от 29 июля 2004 г. N 98-ФЗ "О 

коммерческой тайне"  

6. Федеральный закон Российской Федерации от 27 июля 2006 г. N 152-ФЗ "О 

персональных данных"  

7. Федеральный закон Российской Федерации от 27.12.2002 № 184-ФЗ «О 

техническом регулировании».  

8. Стандарт ГОСТ Р ИСО/МЭК 17799-2005 «Информационная технология. 

Практические правила управления информационной безопасностью»;  

9. Стандарт ГОСТ Р ИСО/МЭК 27001-2006 ««Информационная технология. 

Методы и средства обеспечения безопасности. Системы менеджмента информационной 

безопасности. Требования»;  

10. Стандарт ГОСТ Р ИСО/МЭК 13335-1-2006 «Информационная технология. 

Методы и средства обеспечения безопасности. Часть 1. Концепция и модели менеджмента 

безопасности информационных и телекоммуникационных технологий»;  

11. Стандарт ГОСТ Р ИСО/МЭК 13335-3-2006 «Информационная технология. 

Методы и средства обеспечения безопасности. Часть 3. Методы менеджмента 

безопасности информационных технологий»;  

12. Стандарт ГОСТ Р 51898-2002 «Аспекты безопасности. Правила включения в 

стандарты».  
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13. Стандарт ГОСТ Р 51275-2006 "Защита информации. Объекты 

информатизации.факторы, воздействующие на информацию.  

14. Стандарт ГОСТ Р 50922-2006 Основные термины и определения.  

15. Стандарт ГОСТ Р ИСО/МЭК 15408-2002 "Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки безопасности 

информационных технологий. Часть 1. Введение и общая модель.  

16. Рекомендации по стандартизации Р 50.1.056-2005 "Защита информации. 

Основные термины и определения".  

17. Специальные требования и рекомендации по технической защите 

конфиденциальной информации/ Документ Гостехкомиссии при Президенте РФ, 2001 г.  

18. Стандарт банка России СТО БР ИББС-1.0-2008 Обеспечение информационной 

безопасности организаций банковской системы РФ. Общие положения.  

19. Стандарт банка России СТО БР ИББС-1.1-2007 Обеспечение информационной 

безопасности банковской системы. Аудит информационной безопасности.  

20. Стандарт банка России СТО БР ИББС-1.2-2007 Обеспечение информационной 

безопасности организации банковской системы РФ. Методика оценки соответствия 

информационной безопасности организаций банковской системы РФ требованиям СТО 

БР ИББС-1.0-2006  

21. Risk Management Guide for Information Systems. NIST, Specialpublication 800-30. 

22. РДРуководящийдокумент. Автоматизированные системы. Защита от НСД к 

информации. Классификация автоматизированных систем и требований по защите 

информации. Гостехкомиссия России. М.: Военное издательство, 1997.  

23. РД. Концепция защиты средств вычислительной техники и 

автоматизированных систем от несанкционированного доступа к информации. 

ГостехкомиссияРоссии. М.: Военноеиздательство, 1992.  

24. BS 7799-3:2005 «Information security management systems. Guidelines for 

information security risk management».  

25. Руководящий документ Безопасность информационных технологий. Положение 

по разработке профилей защиты и заданий по безопасности. Гостехкомиссия России, 2003 

год  

Периодические издания  

1. PC Magazine/RussianEdition / учредитель: ЗАО «СК Пресс»; гл. ред. О. Лебедев. - 

М.: СК Пресс.  
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2. Информационные ресурсы России: [Электронный ресурс]: научно-практический 

журнал / учредители: ФГБУ «Российское энергетическое агентство» (РЭА) Минэнерго 

России; гл. ред. Ю.Ю. Ухин. - М.: РЭА.  

3. Информационные технологии: теоретический и прикладной научно-технический 

журнал / учредитель: Изд-во «Новые технологии»; гл. ред. И.П. Норенков. - М.: Новые 

технологии.  

4. Мир ПК: журнал для пользователей персональных компьютеров / учредитель: 

InternationalDataGroup; гл. ред. С. Вильянов. - М.: Открытые системы.  

8.2.Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет» (далее - сеть «Интернет»), необходимых для освоения дисциплины 

(модуля) 

Интернет-ресурсы  

1. Электронно-библиотечная система «Znanium.com»: http://znanium.com/.  

2. Электронно-библиотечная система «КнигаФонд»: http://www.knigafund.ru/.  

3. Электронно-библиотечная система «Университетская библиотека онлайн»: 

www.bibloclub.ru  

4. Научная электронная библиотека (НЭБ): http://elibrary.ru/defaultx.asp  

5. БД российских научных журналов на Elibrary.ru (РУНЭБ): 

http://elibrary.ru/projects/subscription/rus_titles_open.asp  

6. БД российских журналов EastView : http://dlib.eastview.com  

7. Базы данных компании EBSCO Publishing: http://search.ebscohost.com/  

Электронно-библиотечные системы (ЭБС) 

1.Удмуртская научно-образовательная Электронная библиотека (УдНОЭБ) 

(http://elibrary.udsu.ru/xmlui/)  

2.ЭБС «Издательство Лань» (https://e.lanbook.com/)  

3.ЭБС «Юрайт» (https://www.biblio-online.ru/)  

http://elibrary.udsu.ru/xmlui/
https://e.lanbook.com/
https://www.biblio-online.ru/
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8.3.Перечень информационных технологий, используемых приосуществлении 

образовательного процесса по дисциплине (модулю), включаяперечень 

программного обеспечения и информационных справочных систем(при 

необходимости) 

На занятиях используются средства мультимедиа (чтение лекций с использованием 

слайд-презентаций, графических объектов, видео- аудио- материалов (через Интернет)), 

специализированных и офисных программ, баз данных (см. таблицу программного 

обеспечения). Преподаватель организует взаимодействие с обучающимися посредством 

электронной почты, компьютерного тестирования и локальной сети филиала. Также через 

электронную информационно-образовательную среду (ЭИОС) для студентов 

предусмотрена доступность рабочих программ и примерных фондов оценочных средств 

для любого участника учебного процесса, возможность консультирования обучающихся с 

преподавателем (проверка домашних заданий и т.д.) в любое время и в любой точке 

посредством сети Интернет (через электронную почту и социальные сети). 

№п/п Название ПП 

1.  MicrosoftOffice 2010 

2.  Microsoft  Windows 7 

3.  Крипто-Про 

4.  СПС КонсультантПлюс 

 

9.Материально-техническая база, необходимая для осуществления 

образовательного процесса по дисциплине(модулю) 

Компьютерные классы и аудитории должны быть оборудованы презентационным 

оборудованием (компьютерным проектором). Для проведения лабораторных работ 

используется компьютерный класс с выходом в Интернет. Установленное программное 

обеспечение: MicrosoftOffice 2010 Microsoft  Windows 7 или выше, СПС 

КонсультантПлюс 

 

10. Методические указания для обучающихся по освоению дисциплины 

(модуля) 

 

Рекомендации по тематическому планированию:  

- методически целесообразно изучение практического материала после изучения 

лекционного материала.  

- целесообразно планировать изучение дисциплины в следующей последовательности: 

теоретический материал закрепляется в процессе изучения на практических занятиях. 

Навыки отрабатываются на практических занятиях и закрепляются в самостоятельной 

работе студентов.  

 

Методические рекомендации:  
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- рекомендации по формам организации занятий: целесообразно использовать 

следующие формы организации учебного процесса: лекционные и практические 

(семинарские) занятия, самостоятельная работа студентов;  

- рекомендации по использованию образовательных технологий: целесообразно 

использовать следующие образовательные технологии (информационные технологии, 

работа в команде, актуализация собственного опыта, междисциплинарное обучение);  

- рекомендации по использованию интерактивных форм организации учебного 

процесса: необходимо использовать интерактивные формы организации учебного 

процесса;  

- рекомендации по использованию в учебном процессе мультимедийного материала: 

целесообразно использовать в учебном процессе мультимедийный материал: (учебные 

фильмы, аудиовизуальный материал).  

 

Основными формами организации теоретической подготовки в вузе являются:  

- лекции (разные виды);  

- семинар;  

- лабораторные работы;  

- контролируемая самостоятельная работа студентов;  

- внеаудиторная самостоятельная работа студентов;  

- конференции;  

- консультации.  

Практической подготовки:  

- практическое занятие;  

- курсовая работа;  

- все виды практик;  

- деловая игра;  

- курсовые работы;  

- выпускная квалификационная работа.  

Вузовская лекция – главное звено дидактического цикла обучения. Содержания 

лекции должно отвечать следующим дидактическим требованиям.  

- изложение материала от простого к сложному, от известного к неизвестному, от 

известного к неизвестному;  

- логичность, четкость и ясность в изложении материала;  

-возможность проблемного изложения, дискуссии, диалога с целью активизации 

деятельности студентов.  

Лекция, как и учебник, выполняет функцию введения студента в тему: она дает 

понимание проблемы, ориентирует в основных понятиях и концепциях, а также в 

литературе по данной теме. Однако глубокое понимание темы невозможно без ее 

дальнейшей самостоятельной проработки. Поэтому изучение любой темы предполагает, 

что студент, готовясь к семинарскому или практическому занятию, не только 

перечитывает лекцию, но также внимательно читает и конспектирует рекомендованную 

литературу. 

Формой обучения, призванной непосредственно формировать, воспитывать 

мыслить самостоятельно, творчески является семинар. В вузовской практике имеют 

место следующие формы проведения семинаров:  

- семинар-конференция, где студенты выступают с докладами, которые обсуждаются 

под руководством преподавателя. Это самая распространенная форма семинара.  

- семинар – дискуссия, проблемный семинар. Он проходит в форме научной дискуссии. 

Упор делается на инициативу студентов в потоке материала к семинару и активность их в 

ходе дискуссии. Важно, чтобы источники информации были разнообразными, 

представляли различные точки зрения на проблему, а дискуссия асегда направлялась 

преподавателем.  
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- вопросно-ответная форма используется для обобщения пройденного материала. 

Преподаватель задает аудитории вопросы, отвечают желающие, а преподаватель 

комментирует. Таким образом, материал актуализируется студентами и контролируется 

преподавателем;  

- развернутая беседа на основе плана. Беседа используется при освоении трудного 

материала. Здесь инициатива принадлежит преподавателю. В ходе беседы представляется 

право студентам высказывать собственное мнение, выступать с подготовленными 

сообщениями, но придерживаться принятого плана.  

- обсуждение кинофильмов;  

- учебно-ролевые игры.  

Выделяют следующие типы семинаров: углублению и расширению и знаний; 

формированию мыслительных способностей студентов; формированию умений 

самоорганизации деятельности.  

 

Формы контроля  

Традиционные:  
-контрольная работа;  

- индивидуальное собеседование;  

- коллоквиум;  

- зачет;  

- экзамены;  

- защита дипломных и курсовых работ.  

Инновационные  
- тестирование;  

- рейтинг;  

Работа по составлению тестового материала. Образец тестовых заданий.  

Традиционная, «закрытая», форма представления вопросов и ответов теста предлагает 

слушателю четко сформулированный вопрос, после которого идут четыре варианта 

ответа, из которых верен (не верен) только один, который учащемуся и предлагается 

указать. Неправильные ответы составляются по принципам:  

1. Похожи на правильные, но содержат неверный тезис.  

2. Не верны, но содержат информацию, помогающую найти верный ответ к данному 

вопросу.  

3. Не верны, только в контексте вопроса, но содержат информацию, используемую в 

ответах к другим вопросам по данному предмету.  

4. Не верны, только в контексте предмета, но содержат информацию, используемую при 

тестировании по другим дисциплинам.  

5. Заведомо неверные факты, даты, имена, формулировки законов и пр.  

 

Использование тестирования способствует развитию у студентов навыков 

самостоятельной работы с учебной и научной литературой, воспитанию 

самостоятельности и самооценки своих индивидуальных возможностей и творческого 

подхода к самому процессу обучения.  

Тестирование может проводиться, как во время аудиторных занятий, так и во вне - 

учебное время.  

Тестирование на лекциях занимает последние 10 - 15 минут учебного времени Тема 

или темы предшествующего тестирования объявляется преподавателем заранее (не позже 

чем за неделю), или проводится в рамках заранее утверждѐнного графика тестирования. 

Может проводиться и так называемое экспресс - тестирование, принципиальной 

особенностью которого является то, что из трех тестовых заданий два посвящены 

вопросам, изложенным на этой лекции. Студентов это обязывает более внимательно 

относиться лекционному материалу, а преподавателю дает возможность практически 
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мгновенно выяснить, как воспринимается студентами этот материал, и, в случае 

необходимости, скорректировать необходимым образом последующие лекции.  

Тестирование может проводиться как в традиционной форме, в письменном виде, 

так и с использованием информационных технологий. 

 

Организация самостоятельной работы студентов выступает одним из ключевых 

вопросов в современном образовательном процессе. Это связано не только с долей 

увеличения самостоятельной работы при освоении учебных дисциплин, но, прежде всего, 

с современным пониманием образования как выстраивания жизненной стратегии 

личности, включением в «образование длиною в жизнь». 

Под самостоятельной работой студентов сегодня понимается вид учебно-

познавательной деятельности по освоению профессиональной образовательной 

программы, осуществляемой в определенной системе, при партнерском участии 

преподавателя в ее планировании и оценке достижения конкретного результата. 

В настоящее время в вузах существуют две общепринятых формы самостоятельной 

работы: аудиторная и внеаудиторная. 

Аудиторная самостоятельная работа проводится под контролем преподавателя, у 

которого в ходе выполнения задания можно получить консультацию. Внеаудиторная, т. е. 

собственно самостоятельная работа студентов, выполняется самостоятельно в 

произвольном режиме времени в удобные для студента часы, часто вне аудитории, а когда 

того требует специфика дисциплины, – в лаборатории или мастерской. 

Сегодня при организации работы студентов большее значении приобретает 

внеаудиторная самостоятельная работа. 

Внеаудиторная самостоятельная работа (далее самостоятельная работа) – 

планируемая учебная, учебно-исследовательская, научно-исследовательская работа 

студентов, выполняемая во внеаудиторное время по заданию и при методическом 

руководстве преподавателя, но без его непосредственного участия. 

Основными признаками самостоятельной работы обучающихся принято считать: 

 наличие познавательной или практической задачи, проблемного вопроса или задачи и 

особого времени на их выполнение, решение; 

 проявление умственного напряжения обучающихся для правильного и наилучшего 

выполнения того или иного действия; 

 проявление сознательности, самостоятельности и активности обучающихся в процессе 

решения поставленных задач; 

 наличие результатов работы, которые отражают свое понимание проблемы; 

 владение навыками самостоятельной работы. 

Таким образом, самостоятельная работа рассматривается, с одной стороны, как 

форма обучения и вид учебного труда, осуществляемый без непосредственного 

вмешательства преподавателя, а с другой – как средство вовлечения обучающихся в 

самостоятельную познавательную деятельность, средство формирования у них методов еѐ 

организации. 

Под самостоятельной деятельностью понимается вид познавательной 

деятельности, в котором предполагается определенный уровень самостоятельности во 

всех структурных компонентах деятельности по еѐ выполнению от постановки проблемы 

до осуществления контроля, самоконтроля и коррекции с диалектическим переходом от 

выполнения простых видов работы к более сложным, носящим поисковый характер, с 

постоянной трансформацией руководящей роли педагогического управления в сторону еѐ 

перехода в формы ориентации и коррекции с передачей всех функций самому 

обучающемуся, но  лишь по мере овладения методикой самостоятельной работы (Г.М. 

Коджаспирова, 1998). 

 Самостоятельная работа может быть нескольких типов 
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Типы  Характеристика типов СРС  

I  Формируется знания первого уровня. Узнавание объектов при 

повторном восприятии или действии с ними. Это- работа с 

учебником, конспектирование лекции и т.п.  

II  Формируются знания второго уровня. Знания – копии. Чистое 

воспроизведение усвоенной ранее информации. Это - отдельные 

типы лабораторных занятий, типовые курсовые , специально 

организованные задания.  

III  Формирование знаний третьего уровня. Знания лежащие в основе не 

типовых задач. Накопление нового опыта на основе уже ранее 

полученного и осуществление переноса знаний, умений, навыков. 

Это – дипломное проектирование.  

IV  Развитие предпосылок для творческой деятельности. Установление 

новых связей и отношений, необходимых для нахождения новых, 

неизвестных ранее идей и принципов решения и генерирования идей 

Это – работа поискового характера.  

 

На лекциях преподаватель рассматривает вопросы программы курса, составленной 

в соответствии с государственным образовательным стандартом. Из-за недостаточного 

количества аудиторных часов некоторые темы не удается осветить в полном объеме. 

Потому преподаватель, по своему усмотрению, некоторые вопросы выносит на 

самостоятельную работу студентов, рекомендуя ту или иную литературу.  

Кроме этого, для лучшего освоения материала и систематизации знаний по дисциплине, 

необходимо постоянно разбирать материалы лекций по конспектам и пособиям. В случае 

необходимости обращаться к преподавателю за консультацией. Полный список 

литературы по дисциплине приведен в пункте «Список основной и дополнительной 

литературы по дисциплине» и пункте «Перечень ресурсов сети Интернет, необходимых 

для освоения дисциплины». 

В ходе лекционных занятий рекомендуется вести конспектирование учебного 

материала. Обращать внимание на категории, формулировки, раскрывающие содержание 

тех или иных явлений и процессов, научные выводы и практические рекомендации, 

положительный опыт в ораторском искусстве. Желательно оставить в рабочих конспектах 

поля, на которых делать пометки из рекомендованной литературы, дополняющие 

материал прослушанной лекции, а также подчеркивающие особую важность тех или иных 

теоретических положений. Задавать преподавателю уточняющие вопросы с целью 

уяснения теоретических положений, разрешения спорных ситуаций. 

При подготовке к лекциям и семинарским занятиям рекомендуется использовать 

лекционный материал, учебную и научную литературу из списка литературы, источники 

из ЭБС, тематические разработки по соответствующим темам. 

При подготовке к семинару студенту необходимо:  

1. Выделение системы «ключевых» слов данной темы в целом и каждого вопроса в 

отдельности.  

2. Мысленно-схематическое моделирование взаимосвязи «ключевых слов».  

3. Внимательно проработать конспекты лекций по теме и учебные тексты по вопросам.  

4. Представить материал семинара в виде опорного конспекта, тезисов или другой формы 

письменного изложения.  

5. Прочитать дополнительную литературу по теме семинара.  

6. выявить неясные вопросы и уточнить дополнительную литературу, по тих раскрытию.  

7. Внести необходимые дополнения в тексты подготовки к семинару.  

8. Продумать вопросы, которые вы хотели бы уяснить на семинаре.  

9. Систематизируйте весь подготовленный материал. 
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Внеаудиторная самостоятельная работа.  

Внеаудиторная самостоятельная работа регламентируется преподавателем и может 

включать в себя:  

1. Специальные задания для осмысления пройденного материала (составить схему, 

составить таблицу, подобрать иллюстративный или стимульный материал).  

2. Изучение отдельных тем или вопросов учебника. В этом случае преподаватель 

предоставляет студентам план, содержащий все компоненты предлагаемого знания.  

3. Мини-исследования. это как правило проведение исследования по основным 

теоретическим положениям предмета.  

4. Описание проведенных экспериментальных работ.  

5. Конспектирование первоисточников или составление тезисов. Здесь, как правило 

предлагаются отдельные разделы, параграфы, фрагменты. Преподаватель дает подробные 

рекомендации.  

6. Написание рефератов.  

 

Методические рекомендации по составлению конспекта: 

Конспект - это краткое, связное и последовательное изложение констатирующих и 

аргументирующих положений текста.  

В качестве примера приведем возможную классификацию видов конспектов:  

1. План-конспект. При создании такого конспекта сначала пишется план текста, 

далее на отдельные пункты плана «наращиваются» комментарии. Это могут быть цитаты 

или свободно изложенный текст.  

2. Тематический конспект. Такой конспект является кратким изложением данной 

темы, раскрываемой по нескольким источникам.  

3. Текстуальный конспект. Этот конспект представляет собой монтаж цитат одного 

текста.  

4. Свободный конспект. Данный вид конспекта включает в себя и цитаты, и 

собственные формулировки.  

Как составлять конспект  
1. Определите цель составления конспекта.  

2. Читая изучаемый материал в первый раз, подразделяйте его на основные 

смысловые части, выделяйте главные мысли, выводы.  

3. Если составляется план-конспект, сформулируйте его пункты и определите, что 

именно следует включить в план-конспект для раскрытия каждого из них.  

4. Наиболее существенные положения изучаемого материала (тезисы) 

последовательно и кратко излагайте своими словами или приводите в виде цитат.  

5. В конспект включаются не только основные положения, но и обосновывающие 

их выводы, конкретные факты и примеры (без подробного описания).  

6. Составляя конспект, можно отдельные слова и целые предложения писать 

сокращенно, выписывать только ключевые слова, вместо цитирования делать лишь 

ссылки на страницы конспектируемой работы, применять условные обозначения.  

7. Чтобы форма конспекта как можно более наглядно отражала его содержание, 

располагайте абзацы «ступеньками» подобно пунктам и подпунктам плана, применяйте 

разнообразные способы подчеркивания, используйте карандаши и ручки разного цвета.  

8. Используйте реферативный способ изложения (например:"Автор считает...", 

"раскрывает...").  

9. Собственные комментарии, вопросы, раздумья располагайте на полях.  

Правила конспектирования  
1. Записать название конспектируемого произведения (или его части) и его 

выходные данные.  
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2. Осмыслить основное содержание текста, дважды прочитав его.  

3. Составить план - основу конспекта.  

4. Конспектируя, оставить место (широкие поля) для дополнений, заметок, записи 

незнакомых терминов и имен, требующих разъяснений.  

5. Помнить, что в конспекте отдельные фразы и даже отдельные слова имеют более 

важное значение, чем в подробном изложении.  

6. Запись вести своими словами, это способствует лучшему осмыслению текста.  

7. Применять определенную систему подчеркивания, сокращений, условных 

обозначений.  

8. Соблюдать правила цитирования - цитату заключать в кавычки, давать ссылку на 

источник с указанием страницы.  

9. Научитесь пользоваться цветом для выделения тех или иных информативных 

узлов в тексте. У каждого цвета должно быть строго однозначное, заранее 

предусмотренное назначение. Например, если вы пользуетесь синими чернилами для 

записи конспекта, то: красным цветом - подчеркивайте названия тем, пишите наиболее 

важные формулы; черным - подчеркивайте заголовки подтем, параграфов, и т.д.; зеленым 

- делайте выписки цитат, нумеруйте формулы и т.д. Для выделения большой части текста 

используется отчеркивание.  

10. Учитесь классифицировать знания, т.е. распределять их по группам, 

параграфам, главам и т.д. Для распределения можно пользоваться буквенными 

обозначениями, русскими или латинскими, а также цифрами, а можно их совмещать  

Внимательно прочитайте текст. Уточните в справочной литературе непонятные 

слова. При записи не забудьте вынести справочные данные на поля конспекта; 

Выделите главное, составьте план; 

Кратко сформулируйте основные положения текста, отметьте аргументацию 

автора; 

Законспектируйте материал, четко следуя пунктам плана. При конспектировании 

старайтесь выразить мысль своими словами. Записи следует вести четко, ясно. 

Грамотно записывайте цитаты. Цитируя, учитывайте лаконичность, значимость 

мысли. 

В тексте конспекта желательно приводить не только тезисные положения, но и их 

доказательства. При оформлении конспекта необходимо стремиться к емкости каждого 

предложения. Мысли автора книги следует излагать кратко, заботясь о стиле и 

выразительности написанного. Число дополнительных элементов конспекта должно быть 

логически обоснованным, записи должны распределяться в определенной 

последовательности, отвечающей логической структуре произведения. Для уточнения и 

дополнения необходимо оставлять поля. 

Овладение навыками конспектирования требует от студента целеустремленности, 

повседневной самостоятельной работы. 

К основным аспектам конспектирования относятся:  

1. План лекции.  

2. Источники информации.  

3. Понятийный аппарат.  

4. Основные формулы, схемы.  

5. Принципы.  

6. Методы.  

7. Законы и закономерности.  

8. Гипотезы. Проблемы.  

9. Оценки.  

10. Выводы.  
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Опорный конспект состоит из основных теоретических положений, фактов. В 

опорном конспекте иллюстрируется, осмысливается самое существенное в лекции, 

выделяется существенное. 

Методические рекомендации для разработки рефератов 

Реферат – это краткое изложение содержания нескольких научных трудов, 

литературы по определенной научной теме.  

Время, отводимое на его подготовку – от 2 недель до месяца.  

Подготовка реферата подразумевает самостоятельное изучение нескольких 

литературных источников (монографий, научных статей и т.д.) по определѐнной теме, не 

рассматриваемой подробно на лекции, систематизацию материала и краткое его 

изложение.  

Последовательность выполнения реферата:  

1) выбор темы;  

2) составление плана;  

3) сбор материала;  

4) литературное изложение материала;  

5) составление библиографии;  

6) печатание;  

7) оформление работы;  

8) передача на кафедру преподавателю для отзыва и оценки.  

Объем реферата – 10 – 15 страниц машинописного текста.  

По структуре реферат состоит из следующих частей:  

1) титульный лист;  

2) оглавление;  

3) введение;  

4) основная часть;  

5) заключение;  

6) библиографический список.  

Во введении кратко обосновывается актуальность, цель и задачи работы. Введение 

занимает 2–3 страницы.  

В основной части излагаются литературные источники, дается критический анализ 

взглядов ученых, отражается позиция автора работы, подкрепляемая соответствующими 

аргументами. Категорически не допускается механическое копирование текстов. При 

изложении тех или иных позиций и взглядов, высказанных в литературе, а также 

цитировании необходимо давать ссылки на соответствующих авторов с указанием номера 

источника, приведенного в библиографическом списке, и соответствующей страницы. 

Ссылки заключаются в квадратные скобки, например: [5, с. 12]. На каждый источник, 

приведенный в библиографическом списке, должна быть ссылка в тексте.  

Основная часть делится на главы, состоящие из параграфов. Название главы должно быть 

четким, лаконичным и соответствовать ее содержанию. После каждого параграфа 

делается краткий вывод (1–2 фразы).  

Реферат завершается небольшим заключением, в котором кратко излагаются 

основные выводы и положения, приведенные в основной части.  

В библиографическом списке указывается перечень фактически использованных 

источников (не менее пяти), в том числе журнальные, газетные публикации, Интернет-

ресурсы.  

Требования к оформлению реферата  
1. Набор текста в редакторе MicrosoftWord любой версии. Шрифт TimesNewRoman, 

размер шрифта – 14 через 1,5 интервал. Абзацный отступ – 1,25 см. Поля страницы: 

верхнее – 2 см, левое – 3 см, правое – 1,5 см, нижнее – 2 см. Выравнивание по ширине.  
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2. Страницы нумеруют арабскими цифрами. Титульный лист включают в общую 

нумерацию, но номер на нем не ставят. На последующих страницах номер проставляют на 

верхнем поле листа по центру.  

3. Текст титульного листа печатается на отдельном листе и содержит наименование 

министерства (ведомства), в систему которого входит учебное заведение, название 

учебного заведения, факультета, кафедры, темы работы. Данные наименования 

располагаются по центру листа. С правой стороны листа указываются номер группы, 

инициалы и фамилия студента, ученая степень, должность, инициалы и фамилия научного 

руководителя. Внизу листа по центру указываются место и год написания работы.  

4. Оглавление, напечатанное на отдельном листе, помещается после титульного листа и 

включает наименование глав, параграфов, а также основные пункты: введение, 

заключение, библиографический список с указанием номеров страниц.  

5. Заголовки глав, название основных частей работы (введение, оглавление, заключение, 

библиографический список) печатаются заглавными буквами полужирным шрифтом, 

выравнивание по центру. Переносы слов не допускаются. Точку в конце заголовков не 

ставят.  

6. Каждая часть работы (кроме параграфов) начинается с новой страницы.  

7. Параграфы должны иметь порядковую нумерацию и обозначаться арабскими цифрами 

с точкой в конце. Номер состоит из номера главы и номера параграфа, например: 1.2. 

Название параграфа пишется с заглавной буквы полужирным шрифтом в центре 

страницы. Точка в конце названия параграфа не ставится.  

8. В работе применяют только общепринятые сокращения и обозначения, например: т. е., 

т. д. и др.  

9. Таблицы имеют порядковую нумерацию. Слово «Таблица» с указанием номера пишется 

с правой стороны, точка в конце не ставится. Под таблицей указывается название, 

расположенное по центру, например: 

Критерии оценивания рефератов.  

Оценкой «отлично» оценивается реферат, в котором соблюдены следующие требования: 

обоснована актуальность избранной темы; полно и четко представлены основные 

теоретические понятия; проведен глубокий анализ теоретических и практических 

исследований по проблеме; продемонстрировано знание методологических основ 

изучаемой проблемы; показана осведомленность о новейших исследованиях в данной 

отрасли (по материалам научной  

периодики); уместно и точно использованы различные иллюстративные приемы - 

примеры, схемы, таблицы и т. д.; показано знание межпредметных связей; работа 

написана с использованием терминов современной науки, хорошим русским языком, 

соблюдена логическая стройность работы; соблюдены все требования к оформлению 

реферата.  

Оценкой «Хорошо» оценивается реферативная работа, в которой: в целом раскрыта 

актуальность темы; в основном представлен обзор основной литературы по данной 

проблеме; недостаточно использованы последние публикации по данному вопросу; 

выводы сформулированы недостаточно полно; собственная точка зрения отсутствует или 

недостаточно аргументирована; в изложении преобладает описательный характер  

Оценка «Удовлетворительно» выставляется при условии: изложение носит 

исключительно описательный, компилятивный характер; библиография ограничена; 

изложение отличается слабой аргументацией; работа не выстроена логически; 

недостаточно используется научная терминология; выводы тривиальны; имеются 

существенные недостатки в оформлении. 

Контрольная работа  
Контрольная работа предназначена для углубления и расширения знаний по изучаемой 

дисциплине. Выполненная работа должна быть защищена студентом. Студенты, не 
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выполнившие контрольную работу, к сдаче зачета не допускаются. Работа должна быть 

аккуратно оформлена в рукописном или печатном виде, удобна для проверки и хранения.  

Самостоятельные занятия по курсу построены с целью углубления знаний, 

формирования навыков использования сформированных понятий, относящихся к 

проблематике исследования.  

Самостоятельная работа восполняет недостаток собственной активности по 

осмыслению категорий, который характерен для лекционных занятий.  

В рамках самостоятельной работы становится возможным осмыслить собственную 

научную деятельность в рамках курса. Самопознание выступает важной задачей при 

освоении курса.  

Задачи самостоятельной работы:  

1. Создать целостное представление о применении полученных во время аудиторных 

занятий знаний, умений, компетенций на практике.  

2. Сформировать знания принципов планирования опытов.  

3. Сформировать умения анализировать условия организации опыта.  

Создание портфолио 

Портфолио в переводе с итальянского означает "папка с документами". Портфолио 

позволяет учитывать результаты, достигнутые педагогом в разнообразных видах 

деятельности: учебной, творческой, методической, исследовательской.  

Прежде чем сделанное портфолио начнет работать на Вас, необходимо уделить ему 

достаточно продолжительное время. Всѐ чаще и масштабнее портфолио применяется в 

электронном виде. Используя данный тип портфолио в Интернете, увеличиваются шансы 

на получение предложений от работодателя. Каждый заказчик, прежде чем обратиться к 

конкретному исполнителю и сделать заказ, принимает решение опираясь на примеры 

портфолио созданные этим автором ранее.  

Поскольку во многих сферах деятельности достаточно высокая конкуренция, 

рекомендуется не только наполнять портфолио достойными примерами, но и 

придерживаться презентабельного вида. Портфолио должно подчеркивать умения и 

навыки студентов. 

 

11. Особенности организации образовательного процесса по дисциплине для 

инвалидов и лиц с ограниченными возможностями здоровья 

Реализация дисциплины для лиц с ограниченными возможностями здоровья 

осуществляется с учетом особенностей психофизического развития, индивидуальных 

возможностей и состояния здоровья таких обучающихся. 

Для маломобильных групп населения имеется необходимое материально-

техническое обеспечение (пандусы, оборудованные санитарные комнаты, кнопки вызова 

персонала, оборудованные аудитории для лекционных и практических занятий) 

Для адаптации программы освоения дисциплины используются следующие 

методы:  

 Для лиц с нарушениями слуха используются методы визуализации 

информации (презентации, использование компьютера для передачи 

текстовой информации и др.) 

 Для лиц с нарушениями зрения используются такие методы, как увеличение 

текста и картинки (в программах Windows), программы-синтезаторы речи,  в 

том числе в ЭБС.  

Форма проведения текущей и промежуточной аттестации для инвалидов и лиц с 

ограниченными возможностями здоровья устанавливается с учетом индивидуальных 

психофизических особенностей (устно, письменно на бумаге, письменно на компьютере, в 
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форме тестирования и т.п.), при необходимости выделяется дополнительное время на 

подготовку. 
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12. Порядок утверждения рабочей программы 

Разработчик(и) рабочей программы дисциплины 

ФИО Ученая 

степень 

Ученое 

звание 

Должность Контактная 

информация 

(служебныеE-mail и 

телефон) 

Виноградова М.Н. Ст.преподаватель 

Экспертиза рабочей программы 
Первый уровень 

(оценка качества содержания программы и применяемых педагогических технологий)

Наименование кафедры № протокола, дата Подпись зав. кафедрой 

Кафедра информационных и 

инженерных технологий 

№ 7 от 14.02.2025 

Выписка из решения 

Качество содержания рабочей программы и педагогических технологий соответствует требованиям ФГОС. 

Рабочая программа рекомендована для использования в учебном процессе. 

Второй уровень 

(соответствие целям подготовки и учебному плану образовательной программы)

Научно-методический совет  № протокола, дата Подпись председателя НМС 

№ 2 от 20..02.2025

Утвердить рабочую программу на 2025/2026 учебный год  

Утверждение рабочей программы дисциплины 
должностное лицо  

(ФИО директора, заместителя по учебной работе) подпись 

Бралгина Е.Н. 
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